
Профилактика основных интернет-рисков и борьба с ними 
Вредоносные программы — различное программное обеспечение (вирусы, черви, «троянские кони», 

шпионские программы, боты и др.), которое может нанести вред компьютеру и нарушить 

конфиденциальность хранящейся в нем информации. Подобные программы чаще всего снижают 

скорость обмена данными с интернетом, а также могут использовать ваш компьютер для 

распространения своих копий на другие компьютеры, рассылать от вашего имени спам с адреса 

электронной почты или профиля какой-либо социальной сети. Вредоносное программное 

обеспечение использует множество методов для распространения и проникновения в 

компьютеры, не только через внешние носители информации (компакт-диски, флешки и т.д.), но 

и через электронную почту посредством спама или скачанных из интернета файлов. 

 

Предупреждение столкновения с вредоносными программами 

•Установите на все домашние компьютеры антивирусные программы и специальные почтовые 

фильтры для предотвращения заражения компьютера и потери ваших данных. Подобные 

программы наблюдают за трафиком и могут остановить как прямые атаки злоумышленников, так 

и атаки, использующие вредоносные приложения. 

•Используйте только лицензионные программы и данные, полученные из надежных источников. 

Чаще всего вирусами бывают заражены пиратские копии программ, особенно компьютерные игры. 

•Никогда не открывайте вложения, присланные с подозрительных и неизвестных вам адресов. 

•Следите за тем, чтобы ваш антивирус регулярно обновлялся, и раз в неделю проверяйте 

компьютер на вирусы. 

•Регулярно делайте резервную копию важных данных, а также научите это делать ваших детей. 

•Старайтесь периодически менять пароли (например, от электронной почты, от профилей 

в социальных сетях), но не используйте слишком простые пароли, которые можно легко взломать 

(даты рождения, номера телефонов и т.п). 

•Расскажите ребенку, что нельзя рассказывать никакие пароли своим друзьям и знакомым. Если 

пароль стал кому-либо известен, то его необходимо срочно поменять. 

•Расскажите ребенку, что если он пользуется интернетом с помощью чужого устройства, 

он должен не забывать выходить из своего аккаунта в социальной сети, в почте и на других сайтах 

после завершения работы. Никогда не следует сохранять на чужом компьютере свои пароли, 

личные файлы, историю переписки — по этой информации злоумышленники могут многое узнать 

о вашем ребенке. 

 

Как избавиться от вредоносных программ 

•Загрузите компьютер в безопасном режиме (включите компьютер, нажмите и, удерживая 

клавишу F8, выберите Безопасный режим (Safe Mode) в открывшемся меню). 

•Проведите полную антивирусную проверку компьютера. 

•Если в результате проверки обнаружен вирус, червь или троянская программа, следуйте 

указаниям производителя антивирусного ПО. Хорошие антивирусы предлагают лечение 

зараженных объектов, помещение подозрительных объектов в карантин и удаление троянских 

программ и червей. 

•При невозможности самостоятельно решить проблему обратитесь за помощью в службу 

технической поддержки производителя установленного на вашем компьютере антивирусного ПО 

или в технический сервис. 

 


